
2010. 05 정보과학회지 57

상황인식 서비스를 위한 스마트 모바일 플랫폼

포스텍 강준명․고탁균․서신석․성백재*․John Strassner․김 종**․박찬익**․홍원기**

1. 서 론1)

이동통신 및 휴대폰 산업이 급격하게 성장하고, 이

를 활용한 다양한 부가서비스들도 활발하게 성장함에 

따라 다양한 기능을 제공할 수 있는 스마트폰은 향후 

가장 주목받는 기술로 전망되고 있다. 스마트폰이란 

기존의 음성통화 중심의 휴대전화 기능에 인터넷을 

가능하게 하는 네트워크 기능과 PC와 비슷한 기능을 

하는 다양한 응용 프로그램을 실행할 수 있는 차세대 

모바일 단말이다. 이를 통해 사용자는 언제 어디서든 

음악을 들으며 유용한 응용 프로그램을 이용할 수 

있고, 인터넷에 접속하여 정보 검색이 가능하다.

이러한 스마트폰을 필두로 하여 모바일 유비쿼터스 

환경을 실현하기 위한 연구가 전 세계적으로 활발히 

진행되고 있다. 라틴어를 어원으로 하고 있는 유비쿼

터스는 “동시에 어디에나 존재하는”의 의미를 갖는다

[1]. 유비쿼터스 환경에서 언제든지 인터넷에 접속이 

가능한 스마트폰은 각종 유용한 정보를 실시간으로 

이용하여 사용자에게 언제 어디서나 새롭고 편리한 

서비스를 제공할 수 있는데, 이러한 서비스를 제공하

기 위해 여러 기술이 개발되고 있다. 가장 핵심이 되

는 기술 중 하나가 상황인식(Context Awareness)기술

이다. 스마트폰은 서비스를 이용하는 사용자의 요청

에 가장 알맞고 유용한 정보를 제공하기 위해 주어진 

상황(Context)을 적절히 처리하는 과정이 필요하다. 

이렇게 상황을 인지하여 사용자에게 양질의 정보를 

제공하는 기술을 상황인식기술이라 한다.

스마트폰이 상황인식을 위해 필요로 하는 상황정보

는 사용자가 컴퓨터와 커뮤니케이션을 하는 시점에서 

이용될 수 있는 정보를 말하는데, 사용자정보를 비롯

하여 시간, 위치, 활동 상태 등 모든 정보를 포함한

다[2]. 상황인식 스마트폰은 이러한 상황데이터를 수

집하고 적절한 가공을 통해 상황정보로 변환시켜 해
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석, 추론 및 학습 과정을 거쳐 사용자의 상황에 맞는 

적절한 서비스를 제공하는 상황인식서비스(Context- 

aware service)를 가능하게 한다. 이러한 상황인식 스

마트폰은 특히 최근 주목받고 있는 유비쿼터스 환경

과 부합하여 의료, 교육, 구호, 쇼핑, 개인정보(Privacy)

보호 등 미래사회 전 분야에 걸쳐 적용 될 수 있다.

유비쿼터스 모바일 환경에 대한 연구가 진행되면

서 상황인식 서비스를 위해 많은 단말장치와 기술들

이 개발되고 있지만 이러한 많은 모바일 단말과 서비

스들은 하나로 통합되지 못하고 자신들만의 구조와 

인터페이스를 가지고 있어 사용자를 혼란스럽게 한다. 

더욱 심각한 것은, 사용자의 기대는 점차 다양해지고 

있는 반면에 하나의 모바일 단말에 존재하는 여러 응

용 프로그램들끼리도 서로 다른 데이터 모델을 사용

하고 있기 때문에, 이런 데이터를 상황정보로 이용하

는 상황인식 서비스의 제공이 어렵다는 점이다.

예를 들어, 사용자가 레스토랑을 검색할 때 상황인

식 시스템은 사용자의 위치를 파악하여 사용자 근처

의 레스토랑을 가까운 순서대로 보여주는 서비스는 

이미 널리 이용되고 있다. 하지만 레스토랑 추천 서비

스 제공자가 여럿일 경우, 여러 서비스 제공자가 제공

하는 정보를 하나의 통합된 형태로 제공받을 수 있

는 방법이 현재는 존재하지 않는다. 즉, 동일한 정보

를 나타내는 통합된 데이터 모델의 부재로 인하여 사

용자는 융합된 서비스를 제공받지 못하고 있으며, 이

러한 현상은 앞으로 더욱더 다양해질 모바일 단말과 

접속 네트워크, 서비스의 증가에 따라 더욱 심화될 것

으로 예측된다.

한편, 상황인식 서비스에서 이용될 수 있는 상황정

보들에 대한 보안적인 우려의 목소리도 커지고 있다. 

위의 예에서 사용자의 현재 위치 정보가 암호화 되어

있지 않다면 사용자의 위치정보를 그대로 노출시키

는 결과를 가져오게 된다. 즉, 근처의 레스토랑을 찾

기 위해 자신의 위치정보가 서비스 제공자 측으로 보

내지는 시점에서 암호화 되지 않은 정보가 전달되기 
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때문에 사용자의 위치정보가 노출될 위험이 있다. 위

와 같이 사용자의 현재 위치를 상황정보로 이용하는 

서비스를 위치기반서비스(Location Based Service)라

고 하는데, 이러한 서비스는 현재 많은 보안과 관련

된 문제를 가지고 있다[3]. 단순히 오가는 정보를 암

호화 하면 해결될 문제가 아니라 상황인식을 통하여 

유동적인 정보의 흐름을 고려해야 할 필요가 있다.

또한 아무리 통합적으로 상황인식을 수행하는 구조

와 여러 상황정보를 보호하는 매커니즘이 개발되더라

도 스마트폰을 직접적으로 구성하고 운용하는 운영

체제의 지원이 없다면 무용지물이다. 위의 위치기반 

서비스의 예에서 위치정보를 유지하기 위한 전력소

모가 지나치게 크다거나 서비스 요청에 실시간으로 

응답할 수 없다면 사용자의 기대에 부합하는 서비스

를 제공할 수가 없다. 따라서 원활한 상황인식 서비

스의 제공을 위해서는 운영체제의 지원이 필요하다.

효율적인 상황인식서비스를 제공하기 위해서는 앞

서 언급한 여러 가지 상황인식데이터의 종합적인 분

석과 추론 및 학습 과정의 통합이 필요하며, 민감한 

사용자의 개인정보 보호를 위한 보안 기술과 운영체

제의 지원이 필수적이다. 따라서 본 연구에서는 효율

적인 상황인식 서비스 제공을 위한 스마트 모바일 플

랫폼을 설명한다.

2. 상황인식 스마트 모바일 플랫폼

(Context-aware Smart Mobile Platform)

그림 1은 상황인식 스마트 모바일 플랫폼의 전체

적인 구조를 나타낸다. 현재 상황인식 서비스를 위한 

하드웨어 요구사항을 충족하기 위한 기술적 능력은

그림 1 상황인식 스마트 모바일 플랫폼 구조

컨버전스 프레임워크와 운영 체제 위에서 동작하는 

사용자 인터페이스와 각종 응용 프로그램들은 컨버전

스 프레임워크를 통하여 공통된 형태로 제공되는 데

이터를 손쉽게 이용 및 변경할 수 있다. 이는 유비쿼

터스 컴퓨팅에서 제안하는 숨은 관리(Hidden Manage-

ment)를 실현하는 방안이기도 하다. 만약 컨버전스 

프레임워크가 존재하지 않는다면 응용 프로그램은 다

른 형태의 상황정보를 참조하기 위해서 각 운영체제

별로 다른 형태의 데이터 모델과 인터페이스를 이용

해야 하기 때문에 부가적인 시간과 노력이 들고, 프로

그램의 복잡도도 증가하게 된다. 또한 안전하고 효율

적인 상황인식 서비스를 제공하기 위해 컨버전스 프

레임워크는 사용자와 연관된 여러 상황정보들의 노

출을 방지하기 위한 개인정보 보호엔진과 연동하여 

시스템 정책을 구성하여 상황정보들을 안전하게 이용

할 수 있도록 해야 한다. 그리고 다양한 상황정보들

을 수집하고 이를 기반으로 적절한 서비스를 실행하

기 위해서 운영체제 단계에서 지원되어야 할 요구사

항을 만족시켜야 한다.

이어지는 장에서는 상황인식 프레임워크 내 컨버전

스 프레임워크와 개인정보보호 기술을 설명한다. 그리

고 상황인식 프레임워크의 효율적인 동작을 위해 운

영체제 지원 기술에 대해 살펴보도록 한다.

3. 컨버전스 프레임워크 기술

(Convergence Framework Technologies)

컨버전스 프레임워크는 각 응용 프로그램별로 서로 

다른 데이터 모델을 이용하는 방식에서 벗어나 하나

의 공통된 데이터 모델을 이용하여 통합된 서비스를 

제공할 수 있게 하는 방안이다. 컨버전스 프레임워크

의 실현을 위해서는 각 응용 프로그램, 모바일 단말, 

접속 네트워크 및 사용자와 관련된 각종 정보에 대한 

공통된 모델이 필요하다. 또한 모바일 단말 및 유저

의 과거 및 현재의 상황정보, 사용자의 선호도, 사용

자에 의해 미리 설정된 각종 정책 정보 등의 교환을 

위한 프로토콜 및 아키텍처의 개발이 뒤따라야 할 

것이다. 최종적으로는 이렇게 수집된 공통의 데이터

를 분석하여 정보와 지식을 획득하기 위한 정보 모델

(Information Model)과 이러한 정보 모델을 기반으로 

한 의미론적 추론과정(Semantic Reasoning)이 있어야 

한다. 본 연구에서는 컨버전스 프레임워크의 전체적

인 구조를 제시하고 ACF(Autonomic Communications 

Forum)[4]에서 자율 네트워크 관리를 지원하기 위해 

정보 모델링 방법으로 제안한 표준 모델인 DEN-ng[5]
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그림 2 DEN-ng 상황정보 모델의 예

를 이용하여 서로 다른 데이터 모델의 공통적인 정보 

모델을 설계한다. 또한 모바일 단말의 각종 정보를 

저장하고 얻어올 수 있는 통합된 인터페이스를 제공

하며, 온톨로지[6]를 이용하여 의미는 유사하지만 서

로 다른 형태를 갖는 데이터를 공통된 정보 모델로 정

의한 DEN-ng로 변환하고 의미론적 추론을 할 수 있

는 방안을 제시한다. 마지막으로 이러한 일련의 과정

을 통합적이고 일관성 있게 관리할 수 있는 FOCALE[7] 

기반의 참조 아키텍처를 설계하여 컨버전스 프레임워

크를 구축한다.

3.1 DEN-ng 기반의 정보 모델링

모바일 단말은 응용 프로그램, 하드웨어, 접속 네트

워크 및 사용자와 관련된 각종 정보들을 가질 수 있

다. 다양하고 복잡한 데이터를 효율적으로 관리하기 

위해서는 공통된 데이터 모델이 필요하다. 이 단락에

서는 자율 네트워크 관리 정보 모델링에 널리 쓰이고 

있는 DEN-ng에 기반한 정보 모델을 제시한다.

DEN-ng는 제품, 서비스, 자원 및 그들 간의 관계

를 나타내는 모델로 관리되는 자원들의 행태를 정확

히 나타내기 위하여 상태 기계(State Machine)를 이용

한다. DEN-ng 모델을 이용하면 관리 정보를 나타내

기 위한 공통된 용어를 사용할 수 있으며, 서로 다른 

기업들간의 정보를 통합된 형태로 표현할 수 있다.

그림 2는 DEN-ng 모델의 예제로서 상황인식 서비

스를 제공하기 위한 핵심 모델인 상황정보 모델을 나

타낸 것이다. 위의 그림과 같이 DEN-ng는 공통의 정

보를 UML과 같은 형태로 표현을 하고 각 정보들에 

대한 내용뿐만 아니라 관계를 명세할 수 있다. 그리고 

다양한 패턴들을 적용하여 쉽게 정보를 모델링하는 

방법을 제공한다. 예를 들어서, 그림 2에서 Context 

객체는 상황정보를 완전하게 모델링하고, 전체 상황

정보의 독특한 측면을 나타내는 ContextData 객체들

로 이루어진다. Context와 ContextData 객체는 지능

적인 컨테이너들로 구현이 되어지고 그들의 정보를 

표현하는 것뿐만 아니라 메타데이터도 포함한다. 컴

포지트 패턴(Composite Pattern)이 Context와 Context-

Data 객체의 구조를 일관된 방법으로 만들기 위해서 

사용되어진다. 이 방법에서는 ContextAtomic(또는 Con-

textDataAtomic) 객체가 하나의 객체를 모델링할 때 

Context(또는 Context의 aspect)를 표현한다. 대조적

으로 ContextComposite(또는 ContextDataComposite)

가 분리되어 관리되는 다수의 분별적인 Context(또는 

ContextData) 객체를 이루어지는 객체를 표현한다. 예

를 들면, 두개의 다른 네트워크 기술 사이에서의 핸

드오버하는 상황에서의 전화 상태를 모델링할 때, 두 

기술의 근본적으로 다르기 때문에 두개의 서로 다른 

Context와 특정 네트워크 기술에 종속적인 Context-

Data 객체들의 집합으로 구성할 수 있다. 센서 데이

터는 장치 변환기들로부터 얻을 수 있고, 장치 종속

적인 데이터는 정규화된 형태로 변경된다. 각 센서 

데이터의 정규화된 형태는 그것이 적합한 Context나 

ContextData 객체인지 결정하기 위해서 분석되어진다. 

만약 적합하지 않다면, 그것은 폐기되어지고, 적합하

다면 적합한 데이터 모델에 추가된다. ContextData 객

체들은 관리되어지는 요소의 현재 상태를 결정하기 
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그림 3 FOCALE 아키텍쳐

위해서 분석되어지고 이 정보는 그런 다음에 다음 모

듈로 전달된다.

3.2 의미 추론 및 학습(Semantic Reasoning & Learning)

DEN-ng 모델을 이용하면 데이터를 공통된 형태로 

나타낼 수 있는 기반을 제공할 수 있다. 그리고 각 응

용 프로그램과 제조업체별로 상이한 데이터를 DEN-ng 

모델에 기반한 공통된 형태로 변환하기 위해서 온톨로

지를 사용하고 모바일 단말이 해석하고 필요한 추론

을 할 수 있도록 의미론적 추론 방법을 이용한다. 온

톨로지는 각 개념들의 유사성을 계산하고, 가장 유사성

이 높은 개념들을 공통된 모델로 변환하는 과정을 제

공하여 서로 다른 형태지만, 의미가 같은 것들을 논리

적으로 표현하고 지원할 수 있는 정형화된 방법이다.

3.3 참조 아키텍처(FOCALE)

위의 정보 모델을 기반으로 데이터를 수집 및 의미

론적 추론을 하는 과정은 매우 복잡하며 다양한 요소

들이 영향을 미치기 때문에 컨버전스 프레임워크의 

원활한 동작을 위해서는 일련의 과정을 통합적이고 

일관성있게 관리하기 위한 아키텍처가 필요하다. 본 

연구에서는 이를 위하여 자율 네트워크 관리 분야에서 

널리 쓰이고 있으며 충분히 검증된 FOCALE(Foundation- 

Observe-Compare-Act-Learning-rEasoning)[7] 기반의 

참조 아키텍처를 제시한다. 그림 3은 FOCALE의 전체

적인 구조를 나타낸다. FOCALE은 관리되는 자원의 

정보를 취합하여 공통된 형태로 변환하여 분석한 후 

현재의 상태가 원하는 상태와 같은지 비교한다. 비교 

결과 현재의 상태가 원하는 상태와 같다면 관리되는 

자원에 아무런 영향을 미치지 않고 동일한 과정을 반

복 수행한다. 만약 비교 결과 현재의 상태가 원하는 

상태와 다르다면 관리되고 있는 자원이 원하는 상태

가 되도록 설정을 변경한다. 본 연구의 핵심이 되는 

상황인지 서비스를 제공하기 위해서는 위의 아키텍처

에서 Context Manager가 상황정보를 관리하고, 이러

한 상황정보에 따른 다른 정책들을 Policy Manager가 

관리를 하게 된다. 그리고 정해진 Policy에 따라서 

Autonomic Manager는 시스템의 전체 상태를 이상적

인 상태와 비교를 통해서 최적화된 상태로 유지하기 

위한 역할을 한다.

4. 개인정보 보호 기술
(Privacy Protection Technologies)

스마트폰의 발전으로 인해 스마트폰에서의 개인 스

케줄 관리 등의 개인 정보 처리뿐 아니라 금융결재까

지 가능하게 됨에 따라 개인정보 보호는 안전한 스

마트폰 이용환경 연구에 가장 큰 이슈가 되고 있다. 

기존 휴대전화 단말기와 스마트폰을 구분하는 가장 

큰 요소는 바로 개방성에 있는데, 이 개방성으로 인해 

스마트폰은 오히려 정보 보호에 취약한 성격을 가지

고 있다.

모바일 IT 기술이 발전되고 여러 서비스가 개발되

면서 사용자의 개인정보를 요구하는 경우가 많아지

고 있다. 방송, 금융, 마케팅 등 산업 전 분야에 걸쳐 

전산화가 실현된 현대사회에서 개인정보의 경제적 가

치는 이전보다 더욱 증가하게 되었고 이러한 이유로 

개인정보 노출의 문제는 점차 심각해지고 있다. 실제

로 현재 구글맵을 이용해 사용자의 위치를 보여주는 

소프트웨어는 이러한 위치정보를 암호화하고 있지 않

기 때문에 자신의 현재 위치가 이 소프트웨어를 이용

하는 다른 사람들에게 노출되고 있다. 이에 따라 개

인정보를 보호하기 위한 여러 가지 방법들이 연구되

고 있다. 인증, 무결성, 기밀성 등의 보안 기술을 바
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그림 4 구글맵을 이용한 위치 검색 서비스

탕으로 FIPs(Fair Information Practices)[8]를 만족하

는 데이터 보호기술이 연구되면서 개인정보 보호기술

인 PET(Privacy Enhancing Technologies)[9]가 개발되고 

있다. 세계적인 여러 상용사와 국제기관들이 이 PET

에 대한 연구를 진행하고 있으나, 모바일 환경에 적

합한 PET는 연구진행이 미비하다. 더욱이 향후 발전

하게 될 스마트폰을 기반으로 한 유비쿼터스 환경에

서는 개인정보 오남용에 대한 우려의 목소리가 커지고 

있으며, 개인정보 보호에 대한 인식이 재고되고 있다.

스마트폰에서 보호되어야 할 개인 정보는 스마트폰 

단말에서 수집된 여러 상황정보 뿐 아니라 통화정보, 

주소록, 네트워크 설정 등 사용자 개인이 생성한 개

인 정보 모두를 포함한다. 즉, 스마트폰에서 이용되

는 대부분의 정보들이 보호되어야 한다는 의미가 된

다. 최근 방송통신위원회에서 발표한 ‘스마트폰 이용

자 10대 안전수칙’을 보면 사용자 개인이 유념해야 할 

사항들이 명시되어 있지만 일반적 사용자들이 쉽게 

간과하고 넘어갈 수 있는 부분이 많다. 따라서 사용

자가 대처하지 못한 부분이 많을 수 있기 때문에 자동

화된 개인정보 보호 정책은 계속해서 연구되어야 할 

필요가 있다.

앞서 설명한 컨버전스 프레임워크는 스마트폰의 여

러 상황정보를 통합적인 상황정보로 매핑하는 과정

을 통해 상황인식 서비스를 제공한다. 이러한 상황인

식 서비스를 위해 개인정보 보호도 상황정보로 이용

될 수 있는데, 이 장에서는 무분별한 개인정보의 유출

을 막아 효율적이고 안전한 상황인식 서비스를 제공

하는 개인정보 보호 기술에 대해 논의하도록 한다.

그림 5 개인정보 보호 엔진

4.1 개인정보 보호 엔진(Privacy Protection Engine)

효과적인 개인정보 보호를 위해서는 클라이언트/서

버 익명성, 네트워크 침입차단, 암호화 등 여러 가지 

기술이 종합적으로 활용되어야 한다. 컨버전스 프레

임워크에서 생성된 종합적 상황정보들은 스마트폰에

서 개인정보를 보호하기 위한 정책을 구성하기 위해 

이용될 수 있다. 그림 5는 컨버전스 프레임워크 내 개

인정보 보호 엔진의 구조를 나타낸다.

컨버전스 프레임워크를 거친 상황정보가 개인정보 

보호가 요구되는 정보일 경우 가장 먼저 개인정보 보

호엔진내의 상황정보 전처리기로 전달된다. 상황정보 

전처리기는 여러 상황정보를 구분하여 이용할 수 있

는 단위로 잘라내고 이에 적합한 컨트롤 신호를 전달

한다. 앞서 설명한 위치기반서비스를 예로 들면, 사

용자가 현재 주변의 사람들을 검색하는 서비스를 이

용한다면 이 서비스는 여러 가지 상황정보를 필요로 

한다. 컨버전스 프레임워크는 이 서비스가 필요로 하

는 정보를 통합적으로 융합하여 전달한다. 정보가 서

비스에 전달되기 전에 개인정보 관리 작업이 필요하

기 때문에 이 통합된 상황정보들을 개인정보 보호엔

진이 적절히 관리하여 넘겨주게 된다.

4.2 개인정보 처리 모듈 및 정책 적용 모듈

통합 상황정보는 상황정보 전처리기에 의해 적절히 

구분되어 정보처리모듈에서 시스템 보안 정책을 구성

하기 위해 사용된다. 어떠한 상황정보와 정책을 구성

할 것인가에 대한 정보를 기반으로 개인정보 처리 모

듈은 그에 부합하는 정책 적용 모듈을 호출하여 동

작시킨다. 정보보호정책 모듈은 기본적으로 보안 정책

의 구성은 역할기반접근제어(RBAC)[10]을 이용한다. 

인가된 사용자는 미리 목록으로 정의되어 있는 접근

허가를 얻게 된다. 하지만 상황인식 환경에서는 인가

된 사용자는 항상 접근허가가 되어야 하는지에 대한
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그림 6 장소에 따른 자료 접근제어

의문을 낳게 된다. 다시 말해서, 인가된 사용자라 하

더라도 상황정보로 미루어 특정 접근이 불가능하게 

할 수가 있어야 한다.

예를 들면, 컨버전스 프레임워크가 사용자의 사용

패턴(Usage pattern)을 상황정보로 분석하여 추론할 수 

있다고 하자. 평상시 사용자는 자신의 스마트폰을 아

무런 제한 없이 이용할 수 있다. 하지만 사용자가 단

말을 분실한 경우, 그리고 분실 단말의 습득자가 기

존 사용자로 인증(비밀번호 등)이 가능한 상황을 고려

하면, 기존 사용자와는 다른 스마트폰 사용패턴을 보

일 것이고 컨버전스 프레임워크는 사용이력을 상황정

보로 받아들여 다른 사용자임을 감지할 수 있다. 따라

서 개인정보 처리 모듈은 기존 사용자 정보를 보호할 

수 있는 정책을 구성하게 된다. 이는 같은 인증정보로 

인증을 한다 하더라도 상황인식을 통해 시스템 이용

을 제한함으로써 개인정보 보호를 실현할 수 있도록 

한다.

4.3 개인정보 보호정책과 룰

이러한 개인정보 보호정책은 여러 상황을 종합하여 

구성되는데, 이때 각 상황은 또 다시 시나리오 기반 

정책 구성 작업을 거치게 된다[11]. 상황은 작은 요소 

하나하나에 따라 모두 다른 상황으로 진행될 수 있는 

요소를 가지고 있기에 한 상황에서도 여러 가지 가

능한 시나리오가 존재한다. 사용자가 다른 장소에서 

어떠한 자원에 접근하려 할 때는 장소라는 상황정보

에 의해 정책이 바뀔 수도 있다. 즉, 유동적인 상황

인식 서비스를 위해서는 시스템이 각기 다른 행동에 

대한 결과를 모두 모니터링 해서 기계학습 등의 과정

이 필요하다.

이렇게 구성된 개인정보 보호정책은 각각 룰로 정

의하여 룰 데이터베이스에 반영한다. 룰은 앞서 설명

한 DEN-ng 모델을 참조하여 구성된다. 룰 데이터베

이스는 새로운 패턴의 상황의 인식이 아닌 기존에 

발생한 적이 있던 상황인식에 애용된다. 따라서 룰 데

이터베이스를 이용하게 되면 빠른 시간에 개인정보 

보호정책을 반영할 수 있다.

5. 상황인식 스마트 모바일 플랫폼을 위한 
운영체제 지원 기술 (OS Supports for 

Context-aware Platform)

상황인식 플랫폼은 모바일 단말 상 네트워크 장치

를 지속적으로 사용한다는 점과, 이러한 상황에서도 

사용자의 요구에 부합하는 반응속도를 갖는 서비스를 

제공해 주어야 한다는 점이 특징이다. 하지만 최근 모

바일 단말에서 이러한 요구사항을 만족하기가 쉽지 

않다. 먼저 최근 출시되는 모바일 단말들의 경우 수많

은 하드웨어 모듈을 집약하여 제작되며, 멀티코어[12] 

및 그래픽 가속기를 사용하여 기존과 달리 고려해야할 

사항이 많은 복잡한 환경에 되었다. 또한 최근 모바

일 운영체제 기술은 전통적인 실시간 운영체제(RTOS) 

등에 비해서 리눅스가 크게 약진하였다. 특히, 최근 

이슈가 되고 있는 구글의 스마트폰 운영체제인 안드

로이드 역시 리눅스 커널을 이용한다. 이처럼 모바일 

운영체제는 범용 운영체제를 사용함으로써, 소프트웨

어의 복잡도가 높아졌다. 마지막으로 최근 많은 연구

가 진행되고 있는 모바일 가상화 기술은 이기종 운영

체제를 동시 수행, 높은 보안 수준을 제공 등의 장점

을 가지지만, 서비스 반응속도를 떨어트리고 소프트

웨어의 복잡도가 높아진다. 본 장에서는 이러한 환경

에서 상황인식 플랫폼을 위해 운영체제가 처리해 주

어야 할 사항에 대해 논의 한다.

5.1 운영체제 요구사항

급변하는 모바일 하드웨어 시장과 임베디드 리눅스

의 강세, 또한 모바일 가상화 기술과 함께, 스마트 모

그림 7 스마트 모바일 플랫폼 상 운영체제 단계에서 지원 사항
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바일 플랫폼은 이전과 분명히 다른 고려사항이 요구 

되고 있다. 특히 상황인식 서비스는 장치 간 활발한 

교류가 선행되므로, 모바일 플랫폼 상 운영체제는 여

러 요구사항을 만족해야 할 것이다. 그림 7은 스마트 

모바일 플랫폼 상 운영체제 영역에서 지원해 주어야 

하는 요구사항을 개괄적으로 나타낸 그림이다. 본 장

에서는 신뢰성 보장, 실시간성 보장, 전력관리, 스토

리지 및 운영체제 보안 등과 같은 요구사항에 대해서 

설명한다.

5.1.1 신뢰성 보장

신뢰성 보장은 스마트 모바일 플랫폼에서 강조되는 

분야이다. 모바일 플랫폼 사용자는 항시 단말을 들고 

다니며, 운영체제가 구동 중인 상태로 재부팅 없이 계

속 사용하게 된다. 또한 모바일 장치는 이전과 달리 

수많은 하드웨어 모듈들이 집약되어 제작 되는 추세

이다. 따라서 많은 수의 장치 드라이버가 운영체제 

상 설치되어 사용되며, 이러한 장치 드라이버는 커널 

영역에서 작동하는 것이 일반적이므로 운영체제의 신

뢰성은 전체적으로 낮아진다. 또한 최근 임베디드 리

눅스 커널을 기반으로 하는 안드로이드와 같은 운영

체제들은 오픈소스 기반의 소프트웨어를 기반으로 구

성되어 있기 때문에, 특정 소프트웨어로 인해 결함이 

발생할 수 있다. 이러한 문제점을 보완하기 위해서는 

리소스 모니터링을 통해 운영체제 자원 사용을 안정

적으로 관리하고, 또한 장치 드라이버의 결함을 포용

할 수 있는 인터페이스 라이브러리를 정의하여 사용

하는 것이 있다. 또한 운영체제의 결함을 보완할 수 

있는 가상화 기술의 도입도 좋은 방법이 될 수 있다.

5.1.2 실시간성 보장

실시간성 보장은 상황인식 서비스에서 반드시 수반

되어야 하는 요구사항이다. 각 장치 간에 상황인식을 

위해 네트워크를 사용하는 경우 실시간 요구사항이 만

족되지 않는다면, 서로의 상황에 대한 정보는 신뢰할 

수 없는 정보가 될 것이다. 또한 스마트 모바일 플랫

폼의 경우 전화기능, DMB, 모바일 IPTV 등과 같은 실

시간 서비스를 사용하는 경우가 빈번하기 때문에 모

바일 플랫폼의 운영체제에서는 이러한 실시간성을 지

원하기 위한 방법을 제공해야 한다. 이러한 방법은 이

전부터 지속적으로 연구가 진행되던 분야이다[13,14]. 

특히 최근에는 모바일 장치 상 멀티코어를 활용하여 

특정 코어에 하나의 작업을 전담시켜 실시간성을 보

장하는 기술도 등장하고 있다. 또한 모바일 가상화 기

술의 단점으로 지적되고 잇는 가상머신의 실시간성을 

보장하기 위한 방법도 많이 등장하고 있다[15]. 하이

퍼바이저(또는 가상머신모니터) 상 실시간 스케줄러 

등을 탑재하여 특정 가상머신의 실시간성을 보장하는 

기술도 있다.

5.1.3 전력 관리

스마트 모바일 플랫폼 상 전력관리는 이전부터 진

행되던 요구사항이지만, 상황인식 서비스를 위해 더욱 

강조되어야 하는 기술이다. 상황인식 서비스를 위해 

각 장치에서는 지속적으로 네트워크 장치를 사용하여 

서로의 상황을 전달해야 한다. 이러한 경우 기존의 모

바일 플랫폼에 비해 많은 전력을 소모하게 되며, 항

상 휴대하고 다니는 모바일 장치의 특성 상 전력은 한

정되어 있으므로 효율적인 관리가 필수적이다. 이러

한 연구는 운영체제 자체적으로 전력관리 라이브러리

를 제공하는 형태로 많이 진행되고 있다. 특히 안드

로이드에서 전력관리를 지원하기 위해서 구글이 중심

이 되어 라이브러리를 정의하여 제공하고 있으며[16], 

JNI 모듈 형태로 제시되고 있다. 안드로이드의 전력 

관리 기술은 크게 시스템 슬립(System sleep)과 실시

간 전력 관리(Runtime power management)로 나뉜다. 

시스템 슬립은 기존의 데스크탑에 있는 “hibernate” 기
능과 유사하며 현재는 실시간 전력 관리 기술에 초점

이 맞춰지는 실정이다. 따라서 앞으로는 각 장치 별

로 다양한 저전력 상태를 지원하는 효과적인 디바이

스 드라이버 개발과 전력관리 기능이 구현되어 있는 

시스템과 안드로이드 플랫폼 상의 효율적인 인터페이

스 개발을 위한 기술이 필요할 것이다.

5.1.4 스토리지 및 운영체제 보안

스마트 모바일 플랫폼 상 운영체제에서 제공하는 

보안 기술은 상황인식 서비스를 지원하기 위해 꼭 필

요한 기술이다. 모바일 플랫폼에서 네트워크를 통해 

자신의 상황을 전달한다는 것은 역으로 다른 단말에

서 접근할 방법이 생긴다는 것을 의미한다. 따라서 외

부에서 시도 가능한 스토리지 접근, 운영체제 변경 등

에 대해 모바일 플랫폼 상에서 처리를 해 주어야 한

다. 먼저 스토리지 보안의 경우 파일시스템 자체를 

암호화를 통해 보호하는 방법이 있을 것이다. 이전부

터 지속적으로 이러한 연구가 진행되었으나, 최근 들

어 하드웨어적으로 인증키를 생성하고 저장하는 TPM 

(Trusted Platform Module)을 활용하는 기술들이 등장

하고 있다. 보안을 위한 TPM과 같은 하드웨어 모듈

은 스마트 모바일 장치에 탑재될 것이므로 이에 대한 

연구가 필요하다[17]. 그리고 운영체제 보안은 운영체

제의 변경을 막거나, 이를 탐지하는 기술이다. 부팅, 운

영체제 각 서브시스템의 로딩, 운영체제 사용에 이르
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그림 9 상황인식 적용/개발 분야

그림 8 모바일 가상화 환경 상에서의 안전한 실행 환경 지원

기까지 각 단계 별로 변경이 된 부분이 있는지 탐지하

며 부팅하고 사용하는 시스템에 대한 연구가 선행되

었다. 하지만 최근 가상화 기술을 활용하여, 경량 하

이퍼바이저를 Trusted Computing Base로 두고, 가상

머신에서 사용되고 있는 운영체제가 안전한지 검증하

는 시스템에 대한 연구가 진행되고 있다[18]. 그림 8

은 모바일 가상화 환경에서 안전한 실행 환경을 제공

하는 구조를 보이고 있다. 검증 모듈을 통하여 가상머

신 내 운영체제가 변경이 발생하는지 확인할 수 있다.

6. 관련연구

상황인식(Context-aware)을 적용한 시스템은 예전부

터 많은 연구가 진행되어 왔다. 유비쿼터스 컴퓨팅 분

야는 미래 사회의 실현에서 가장 중심에 있는 분야

인데, 상황인식 기술은 유비쿼터스 서비스 환경이 조

성되기 위해 반드시 필요한 기술이다. 그림 9는 상황

인식 기술이 적용되고 연구/개발 될 수 있는 분야를 

나타낸 것이다.

일상생활에서의 상황인식 기술은 통신뿐만 아니라 

군사, 의료, 구호, 업무 전 분야에 걸쳐 활용될 수 

있다. 개발 초기에는 유비쿼터스 자동화 시스템을 위한 

목적으로 개발되었는데, 영국에서 개발된 The Active 

Badge System[19]은 사무자동화(OA)의 일환으로 사내 

원활한 소통을 위한 시스템으로써 뱃지를 통해 사원

의 위치를 추적하여 그 사원의 현재 위치에서 가장 

가까운 전화기로 통화를 시도한다. 또한 날씨를 감지

하여 집안의 온도를 자동으로 조절하는 등의 가정자

동화(HA)기술에도 상황인식이 적용되고 있다.

상황인식의 국내 연구 결과로 주목할 만한 것은 

URC(Ubiquitous Robot Companion)을 위해 개발된 한

국전자통신연구원(ETRI)의 Context-Aware Middleware 

for URC Systems(CAMUS)가 있다[20]. 네트워크에 기

반한 u-로봇이 상황인식을 할 수 있도록 지원하는 표

준 플랫폼인 CAMUS는 센서를 통해 받아들여진 정보

를 분석하고 저장하여 이벤트를 통지하며 작업 관리

자에게 작업을 지시하는 상황인식 엔진역할을 담당한

다. 이 뿐만 아니라, 우리나라는 이러한 CAMUS나 한

국 IBM의 UCL(Ubiquitous Computing Lab)의 연구 그

리고 한국토지개발공사의 u-City 계획과 관련하여 추

진 중인 지구환경인증 제도에서 상황인식 프로세서에 

참고할 만한 기술적 규격을 명시하는 등 미래 유비

쿼터스 사회를 구현하기 위해 상황인식 기술에 많은 

관심을 보이고 있다[21].

최근의 상황인식 기술은 스마트폰과 같은 차세대 모

바일 단말을 이용한다. 2003년 미국 CMU에서는 센

서를 통해 사용자의 상태를 감지하여 휴대단말의 상

태도 수정하는 상황인식 휴대폰인 SenSay를 개발하였

다. 실제로 최근에는 스마트폰이 시간과 장소를 파악

하여 회의 중 혹은 강의 중임을 파악하게 되면 장치의 

모든 벨소리를 차단하거나 자동응답으로 전환하는 기
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표 1 상황인식 컴퓨팅과 관련된 국내 주요 연구동향[21]

기관 주체 주요내용

UCN /

아주대

UCN /

아주대

․환경에 적응할 수 있는 지능형 

협업센터 네트워크 연구

․상황정보 처리 및 서비스 검색을

위한 상황인지 미들웨어 개발

성균관대
유비쿼터스 

기술 연구소

․센서 네트워크 기반 모바일 홈

케어 시스템

광주과기원 광주과기원

․사용자 상황인식기술과 이의 적

용을 위한 연구

․홈네트워크에서의 에이전트, 웨

어러블컴퓨터 등

ETRI ETRI

․상황인식 미들웨어(CAMUS) 및 

추론엔진(보쌈) 개발

․시공간 정보의 추론기능 확장

IBM UCL IBM UCL
․교통신호 통제 등에 관한 응용

기술 연구

능은 이미 상용화되어 사용되고 있다. 모바일 인터넷 

기술이 발달함에 따라 급변하는 소비자의 욕구를 충

족시키기 위해 인터넷을 이용하는 상황인식 서비스

가 제공되고 있다. 최근 주목할 만한 서비스는 위치기

반서비스(Location Based Services)이다. 애플의 아이폰

은 온라인 소셜네트워킹 서비스인 트위터와 GPS의 

위치정보를 이용하여 자신과 가장 가까운 트위터 사

용자를 지도상에 나타내 준다[22].

상황인식을 위해 학술적인 연구도 활발히 진행되

어 왔다. G. Chen[2]은 상황인식에 이용되는 상황(Con-

text)을 정의하고 컴퓨팅, 사용자, 물리적 요소, 시간 

등에 따라 분류하였다. K. Rehman[23]은 상황인식 기

술에서 시스템과 사용자의 소통문제를 제시하고 이를 

위한 소통 모델을 제시한다. 또한 J. Strassner는 상

황인식에서 통합적인 상황정보 처리를 위한 참조 아

키텍쳐인 FOCALE[7]을 제안하였다.

이 뿐만 아니라 상황인식 기술에 적용될 수 있는 

보안을 위한 기술도 활발히 연구되고 있다. 상황인식 

기술에서 가장 심각하게 대두되고 있는 문제가 개인

정보에 관한 것인데, 현재는 개별 서비스 제공업체나 

심지어 국가기관이라 할지라도 개인정보에 민감한 상

황정보를 100% 활용하는 서비스 시스템을 개발하는데 

제한이 있다. 이런 문제점을 해결하기 위해 표준적이

고 안전한 상황인식 모델의 개발이 필수적이다. 이러

한 흐름을 바탕으로 많은 상황정보를 안전하게 보호

하기 위한 구조들이 제안되었다. X. Jiang[24]은 여러 

상황정보들에 정보태그(Information Tag)를 붙여 관리

하는 방법을 통해 상황인식 기술에서 개인정보를 보

호하기 위한 이론적 모델을 제안하였고, M. J. Cov-

ington[25]는 여러 장치들간의 정보수집, 처리, 소통

의 과정에 상황인식을 제공하는 안전한 미들웨어 레

벨의 구조를 제안하였다. 이밖에도 현재 서비스 되고 

있는 대부분의 상황인식 서비스가 위치정보를 이용한 

서비스인데 사용자의 위치정보를 보호하기 위한 연구

도 활발하다. M. Duckam[3]은 상황인식에 있어 위치

정보 보호의 중요성을 제시하고 안전한 위치기반서

비스를 위한 위치정보 보호기법을 다루었다.

한편, 스마트폰을 위한 플랫폼 분야도 많이 연구되

고 있다. 스마트 상황인식 기술을 위해서는 많은 플

랫폼의 지원 사항이 요구되는데, 이를 위해 안정성, 

견고성, 다양한 지원, 개방적 모델이라는 특징을 가진 

임베디드 리눅스가 주목받고 있다[26]. 특히, 최근 발

표되어 많은 관심을 받고 있는 구글의 스마트폰 운영

체제인 안드로이드[27]도 임베디드 리눅스 커널을 이

용하고 있으며, 기존의 윈도우즈 모바일보다 더욱 뛰

어난 성능이 검증되었다. 이러한 차세대 스마트폰 플

랫폼들은 뛰어나고 안정적인 성능으로 하드웨어와 응

용 프로그램을 원활히 소통시켜주어 사용자에게 유용

한 상황인식 서비스를 제공할 수 있도록 한다.

7. 결 론

최근 주목받고 있는 상황인식 기술은 모바일 유비

쿼터스 환경을 실현함에 있어 중요한 기술로 부각되

고 있다. 유비쿼터스 모바일 환경에 대한 연구가 진

행되면서 상황인식 서비스를 위해 많은 단말장치와 

기술들이 개발되고 있지만 많은 모바일 단말과 서비

스들은 하나로 통합되지 못하고 자신들만의 구조와 

인터페이스를 가지고 있다. 하나의 모바일 단말에 존

재하는 여러 응용 프로그램들끼리도 서로 다른 데이

터 모델을 사용하고 있기 때문에, 이런 데이터를 상황

정보로 이용한다면 상황인식 서비스는 효율적인 서비

스를 제공할 수가 없다. 따라서 다양한 상황정보들을 

통합적으로 관리할 수 있는 방안이 필요하다. 이에 본 

연구에서는 효율적인 상황인식 서비스 제공을 위한 

스마트 모바일 플랫폼을 설명한다.

본 연구에서 제시된 스마트 모바일 플랫폼은 상황

정보를 얻어 이를 공통된 형대로 저장 및 제공하는 역

할을 하는 컨버전스 프레임워크와 이용되는 상황정

보를 안전하게 보호하기 위한 개인정보 보호정책을 생

성 및 적용하는 개인정보 보호엔진 그리고 상황인식 

프레임워크의 효율적인 동작을 위해 운영체제 지원 

기술이 적용되었다. 운영체제 단계의 지원기술이 적용

된 상황인식 스마트 모바일 플랫폼은 컨버전스 프레

임워크와 개인정보 보호엔진 통하여 공통된 형태로 
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제공되는 데이터를 손쉽게 이용 및 변경할 수 있기 때

문에 유비쿼터스 컴퓨팅에서 제안하는 숨은 관리를 

실현할 수 있다.
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